ИНСТРУКЦИЯ

по использованию ресурсов сети Интернет в информационной сети Администрации города Обнинска

1. Общие положения

1.1. Инструкция по использованию ресурсов сети Интернет в информационной сети Администрации города Обнинска (далее - Инструкция) регулирует действия сотрудников Администрации города Обнинска, выполнение должностных обязанностей которых связано с использованием персональных компьютеров, и определяет их полномочия и ответственность при использовании информационных ресурсов глобальной компьютерной сети Интернет (далее-сети Интернет).

1.2. В инструкции используются следующие сокращения и основные понятия: 
- ПК - персональный компьютер;

- ИС - информационная сеть;

- пользователь – сотрудник Администрации города Обнинска, выполнение должностных обязанностей которого связано с использованием ПК в ИС Администрации города Обнинска;

- информационные ресурсы - отдельные документы и отдельные массивы документов, базы данных, другие виды информационного обеспечения в ИС с использованием ПК; 

- системный администратор – сотрудник Отдела по развитию информационных систем и обеспечению безопасности персональных данных, ответственный за подключение к сети Интернет и обеспечение работоспособности, надежности сети, сохранности и защиты информационных ресурсов; 

- развлекательные сайты - любые сайты, которые не относятся к направлению деятельности сотрудника (сайты знакомств, игровые сайты, сайты непристойного содержания, и другие), 
- Chat - ресурс, предоставляющий возможность вести разговор в реальном времени,

-трафик – объем информации, полученной пользователем из глобальной компьютерной сети Интернет. 
2. Порядок предоставления доступа
2.1. Доступ к сети Интернет пользователю осуществляется с рабочего ПК пользователя.

2.2. Доступ к сети Интернет пользователю может быть «общим» или «ограниченным».

2.3. Открытие и контроль доступа регулируется Отделом по развитию информационных систем и обеспечению безопасности персональных данных Администрации города Обнинска. Самостоятельная 

2.4. Начальник Отдела по развитию информационных систем и обеспечению безопасности персональных данных ведет Журнал учета прав пользователей (Приложение №1 к настоящей инструкции), в который заносит сведения об установлении/снятии ограничений, о доступе к внутренним базам электронных информационных  ресурсов. 
2.5. Ручное включение пользователя после автоматического отключения производится на основании служебной записки на имя начальника Отдела по развитию информационных систем и обеспечению безопасности персональных данных от руководителя подразделения.
2.6. Доступ к ресурсам сети Интернет предоставляется пользователям для выполнения ими своих должностных обязанностей. Сеть Интернет используется для: 

- доступа к всемирной сети гипертекстовых страниц (WWW); 

- доступа к файловым ресурсам сети Интернет (FTP);

- доступа к специализированным (правовым и др.) базам данных;

-контактов, обмена электронной почтой с юридическими и физическими лицами;

-сбора необходимой информации для повышения квалификации пользователей;

-поиска и сбора информации по управленческим, производственным, финансовым, юридическим вопросам, если эти вопросы напрямую связаны с выполнением пользователем его должностных обязанностей.

2.7.  Каждому физически подключенному к ИС компьютеру назначается ответственный за этот компьютер пользователь, информация о котором заносится в базу данных пользователей соответствующего домена ИС Администрации города Обнинска.

3. Обязанности пользователя
3.1. Пользователь обязан соблюдать Инструкцию по использованию ресурсов сети Интернет в информационной сети Администрации города Обнинска.

3.2. Пользователь обязан соблюдать правила пользования антивирусным программным обеспечением. При невозможности удаления вируса антивирусной программой пользователь должен сообщить об этом системному администратору. Пользователю запрещается производить какие-либо действия с информацией, зараженной вирусом. 

3.3. Пользователь обязан информировать системного администратора о любых нарушениях, которые могут привести к несанкционированному доступу к ПК, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети. 
3.4. Пользователям запрещается:

- допускать к работе на ПК лиц, не являющимися сотрудниками Администрации города или лицами, обслуживающими информационные системы по договору;
 - передавать учетные данные пользователя и иной конфиденциальной информации другим лицам;
-организация дополнительных точек доступа в сеть Интернет (удаленный доступ, канал по локальной сети и пр.),

- загружать, устанавливать прикладное, операционное, сетевое и другие виды программного обеспечения, а также осуществлять обновления программного обеспечения, если эта работа не входит в его должностные обязанности;

- использовать ресурсы сети Интернет в не служебных целях во время рабочего времени, в том числе создающих большую загрузку сети (осуществляющих трансляцию потоковых видео и аудио ресурсов), 
- загружать с сайтов материалы, не имеющие отношения к выполнению непосредственных задач пользователя; проводить незаконные операции в сети Интернет; 

- посещать интернет-сайты, содержащие запрещенную информацию,  
- подключаться к ресурсам Интернет, используя ПК Администрации города Обнинска через не служебный канал доступа – сотовый телефон, модем, и др. устройства,
- применять имена пользователей и паролей компьютеров Администрации города Обнинска на иных (сторонних) компьютерах; 

- подключаться к ИС под другим логином и паролем; 

- наносить вред ИС Администрации города Обнинска ; 

- создавать личные веб-страницы и хостинги (размещение web- или ftp-сервера) на компьютере пользователя; 

- нарушать закон об авторском праве (копирование и использование материалов и программ, защищенных законом об авторском праве); 


- использовать интернет - пейджеры – доступ к icq, mail.ru-агенту и др. интернет-пейджерам без согласования с отделом по развитию информационных систем и обеспечению безопасности персональных данных;
- совершение иных действий, противоречащих законодательству, а также настоящей Инструкции. 

3.5. По предварительному согласованию с руководителем подразделения  сотрудник Администрации города Обнинска  может высказывать в сети интернет собственное мнение, при этом он, обязан предупредить об этом в конце сообщения фразой: "прошу считать, что в сообщении указано мое личное мнение, которое необязательно отражает взгляды и политику Администрации города Обнинска ". 

4. Контроль доступа к сети Интернет

4.1. Работодатель осуществляет в целях обеспечения безопасности ИС  выборочные и полные проверки всей ИС и отдельных файлов без предварительного уведомления пользователей. 

4.2. В рамках осуществления контроля доступа к сети Интернет Отдел по развитию информационных систем и обеспечению безопасности персональных данных Администрации города Обнинска: 

- ведет учет использования ресурсов Интернет, 

- обеспечивает контроль за соблюдением настоящей Инструкции, 

- осуществляет антивирусную проверку Интернет-трафика с автоматическим отказом принимать вирусный файл; 

- осуществляет сбор статистики использования Интернета пользователем (далее – Статистика). 

4.3. Полномочия Системного администратора: 

- производит подключение к сети Интернет только через специализированное устройство (Firewall) для обеспечения защиты информационной сети;
- обеспечивает сохранность информационных ресурсов; 

- оказывает методическую и консультационную помощь пользователям по вопросам, входящим в его компетенцию; 

- ежемесячно ведет учет и анализ использования ресурсов сети Интернет по каждому пользователю; 
- информирует руководителей подразделений о любых нарушениях требований настоящей Инструкции пользователями; 

- препятствует возникновению негативных ситуаций, которые могут привести к несанкционированному доступу к ПК, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети. 

- ограничивает доступ к сети Интернет при несоблюдении  пользователем настоящей Инструкции.
4.4. Работа пользователей в сети Интернет отслеживается с помощью специального программного обеспечения. На основе журнала событий сервера проводится анализ по следующим параметрам: 

- перечень используемых ресурсов; 

- объем загрузок.
4.5. Статистика предоставляется системным администратором Заместителю главы Администрации города по вопросам управления делами и руководителям подразделений.

Негативная статистика является основанием отключения определенных интернет ресурсов. 
5. Порядок работы с корпоративной электронной почтой

Политика использования электронной почты является важнейшим элементом общекорпоративной политики информационной безопасности Администрации города Обнинска и неотделима от нее. 

Электронная почта является собственностью Администрации города Обнинска и может быть использована ТОЛЬКО в служебных целях. Использование электронной почты в других целях категорически запрещено. 

Содержимое электронного почтового ящика сотрудника может быть проверено без предварительного уведомления по требованию непосредственного либо вышестоящего руководителя, а также в целях контроля доступа к сети Интернет. 

При работе с корпоративной системой электронной почты сотрудникам Администрации города Обнинска запрещается: 

- использовать адрес корпоративной почты для оформления подписок, за исключением случаев служебной необходимости;

- публиковать свой адрес либо адреса других сотрудников Администрации города Обнинска на общедоступных Интернет-ресурсах (форумы, конференции и т.п.), за исключением случаев служебной необходимости; 

- осуществлять массовую рассылку почтовых сообщений рекламного характера;

- рассылать через электронную почту материалы, содержащие вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также ссылки на вышеуказанную информацию; 

- распространять защищаемые авторскими правами материалы, затрагивающие какой-либо патент, торговую марку, коммерческую тайну, копирайт или прочие права собственности и/или авторские и смежные с ним права третьей стороны;

- распространять информацию, содержание и направленность которой запрещены международным и российским законодательством, включая материалы, носящие вредоносную, угрожающую, клеветническую, непристойную информацию, а также информацию, оскорбляющую честь и достоинство других лиц, материалы, способствующие разжиганию национальной розни, подстрекающие к насилию, призывающие к совершению противоправной деятельности, в том числе разъясняющие порядок применения взрывчатых веществ и иного оружия, и т.д.; 

- распространять информацию ограниченного доступа, предназначенную для служебного использования; 
- предоставлять кому бы то ни было пароль доступа к своему почтовому ящику. 
Приложение N 1 к Инструкции по использованию ресурсов сети Интернет в информационной сети Администрации города Обнинска 
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